PATVIRTINTA
Kruonio pagrindinés mokyklos direktoriaus
2023 m. kovo 25 d. jsakymo Nr. V-45

KRUONIO PAGRINDINES MOKYKLOS ASMENS DUOMENU SAUGUMO PAZEIDIMU
VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kruonio pagrindinés mokyklos asmens duomeny saugumo pazeidimy valdymo tvarkos
aprasas (toliau — Aprasas) nustato asmens duomeny saugumo pazeidimy (toliau — pazeidimas) ir jy
priezaséiy klasifikavima, pranesimy Valstybinei duomeny apsaugos inspekcijai (toliau — Inspekcija)
ir duomeny subjektams apie pazeidimus, pazeidimy tyrimo ir jy pasekmiy paSalinimo, mazinimo,
pazeidimy prevencijos ir dokumentavimo tvarka Kruonio pagrindinéje mokykloje (toliau —
(Mokykla).

2. ApraSas taikomas visiems Mokyklos darbuotojams, tvarkantiems asmens duomenis, kuriy
valdytoja yra Mokykla.

3. ApraSas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 (toliau — Reglamentas (ES) 2016/679) dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, Kuriuo panaikinama Direktyva
95/46/EB.

4. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente (ES)
2016/679 ir Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme.

Il SKYRIUS
PAZEIDIMU IR JU PRIEZASCIU KLASIFIKAVIMAS

5. Pazeidimai pagal pobiid; (tipa) yra:

5.1. konfidencialumo pazeidimas — netyCinis arba neteisétas asmens duomeny laikinas ar
nuolatinis atskleidimas ar prieigos prie asmens duomeny suteikimas asmenims, kurie neturi teisé€s
susipazinti su asmens duomenimis;

5.2. prieinamumo paZeidimas — neteisétas, laikinas ar nuolatinis prieigos prie asmens
duomeny praradimas arba asmens duomeny sunaikinimas;

5.3. vientisumo pazeidimas — neteisétas asmens duomeny laikinas ar nuolatinis pakeitimas;

5.4. misraus pobudzio (tipo) pazeidimas — asmens duomeny konfidencialumo, prieinamumo
ir vientisumo pazeidimas ar bet kuriy Apraso 5.1-5.3 papunkciuose nurodyty pazeidimy derinys.

6. Pazeidimai gali biiti nulemti $iy priezasciy:

6.1. netyCiniai veiksmai, kai asmens duomeny saugumas pazeidziamas neturint tikslo tai
padaryti (dé¢l duomeny tvarkymo klaidos, informacijos laikmeny, duomeny jrasy iStrynimo,
sunaikinimo ar sistemy sutrikimy dél elektros tiekimo nutrikimo, ivykusio dél asmens veiklos,
kompiuterinio viruso, paskleisto dél asmens veiklos, vidaus taisykliy pazeidimo, sistemos prieziiiros
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truakumo, programinés jrangos testy atlikimo, netinkamos duomeny laikmeny prieziiiros, netinkamo
rySio linijy pajégumo ir apsaugos nustatymo, kompiuteriy integravimo ] tinklg, netinkamos
kompiuteriniy programy apsaugos parinkimo ir kt.);

6.2. tyCiniai veiksmai, kai asmens duomeny saugumas pazeidziamas sgmoningai turint tiksla
tai padaryti (neteisétas jsibrovimas ] asmens duomeny tvarkytojo patalpas, asmens duomeny
laikmeny saugyklas, informacines sistemas, kompiuteriy tinkla, ty€inis nustatyty taisykliy tvarkant
asmens duomenis pazeidimas, sgmoningas kompiuterinio viruso platinimas, asmens duomeny
vagysté, neteisétas naudojimasis Kito Mokyklos darbuotojo teisémis ir kt.);

6.3. force majeure ir kiti netikéti jvykiai, kuriy negalima kontroliuoti, numatyti ir uzkirsti kelio
juy atsiradimui (zaibas, gaisras, potvynis, uzliejimas, audros, elektros instaliacijos degimas,
temperatiiros ir (ar) drégmés pakitimy poveikis, purvo, dulkiy ir magnetiniy lauky jtaka, techninés
avarijos, iSskyrus nurodytas Apraso 6.1 papunktyje, ir kt.).

111 SKYRIUS
PRANESIMAS APIE GALIMA PAZEIDIMA IR JO NAGRINEJIMAS

7. Mokyklos darbuotojas, suzinojes ar pats nustates galimg pazeidima, taip pat tuo atveju, kai
informacija apie galimg pazeidimg gaunama i§ ziniasklaidos ar kito Saltinio (toliau — galimo
pazeidimo paaiSkéjimas), privalo:

7.1. ta pacig darbo diena, ne véliau kaip per 2 darbo valandas nuo galimo pazeidimo
paaiskéjimo momento, informuoti Zodziu, rastu ar elektroninémis priemonémis savo tiesioginj
vadovg ir Mokyklos direktoriaus paskirtg darbuotoja, atsakingg uz duomeny apsaugg;

7.2. uzpildyti Apraso 1 priede nustatytos formos pranesimg apie galimg asmens duomeny
saugumo pazeidimg (toliau — praneSimas), kuris registruojamas Dokumenty valdymo sistemoje
(toliau — DVS), ir nedelsdamas, ne véliau kaip per 4 darbo valandas nuo galimo pazeidimo
paaiskéjimo momento, perduoti jj per DVS ir el. pastu (mokykla@kruonio.kaisiadorys.Im.lt)
Mokyklos darbuotojui, atsakingam uz duomeny apsauga;

7.3. jei jmanoma, imtis priemoniy galimo pazeidimo pasalinimui ir priemoniy galimoms
neigiamoms jo pasekméms sumazinti.

8. Mokyklos darbuotojas, atsakingas uz duomeny apsauga, gaves uzpildyta darbuotojo
prane$img apie galimg asmens duomeny saugumo pazeidima, privalo:

8.1. atlikti pazeidimo tyrimg ApraSo IV skyriaus nustatyta tvarka;

8.2. pasitelkti Mokyklos direktoriaus pagal kompetencija jgaliotus asmenis;

8.3. kai asmens duomeny, tvarkomy Mokykloje, saugumo pazeidimas susijes su kibernetiniu
incidentu, informacijg apie galimg pazeidimg kartu su informacija apie kibernetinj incidentg pateikti
Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés institucijoms Lietuvos
Respublikos kibernetinio saugumo jstatymo nustatyta tvarka ir atvejais;

8.4. informacija apie galimg pazeidimg fiksuoti Asmens duomeny saugumo pazeidimy
registracijos Zurnale (toliau — Zurnalas), (Apraso 2 priedas);

8.5. bendradarbiauti su Inspekcija dél pazeidimy;

8.6. teikti rekomendacijas dél tinkamy techniniy ir organizaciniy priemoniy taikymo
Mokyklos darbuotojams, atsakingiems uz pazeidimo ir (ar) jo pasekmiy paSalinimg ir (ar)
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sumazinimg, ir (arba) pats imtis Siy veiksmy, kad pazeidimas bty iS§samiai iStirtas ir jis ir (ar) jo
pasekmeés biity pasalintos ir (ar) sumazintos, kad pazeidimas ateityje nepasikartoty;

8.7. stebéti, kaip vykdomos Reglamente (ES) 2016/679 ir Aprase nustatytos Mokyklos
pareigos, susijusios su pazeidimy valdymu;

8.8. Mokyklos darbuotojas, atsakingas uz duomeny apsaugg, gali konsultuotis su duomeny
apsaugos pareiginu.

9. Kai yra jtariama, kad pazeidimas turi nusikalstamos veikos pozymiy, informacija apie
galimg nusikalstama veikg pateikiama valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrima
teisés akty, reguliuojanciy tokios informacijos teikima, nustatyta tvarka.

IV SKYRIUS
PAZEIDIMO TYRIMAS

10. Mokyklos darbuotojas, atsakingas uz duomeny apsauga, nedelsdamas, bet ne véliau kaip
per 24 valandas nuo pranesimo gavimo momento, iSnagrinéja praneSime nurodytas aplinkybes,
jvertina, ar padarytas pazeidimas; jei pazeidimas padarytas, nustato, kokio pobiidzio (tipo)
pazeidimas padarytas; nustato asmens duomeny, kuriy saugumas pazeistas, kategorijas, jskaitant
specialiy kategorijy asmens duomenis, pazeidimo priezastis, pazeidimo apimtis (duomeny subjekty
kategorijos ir jy skaiéius), esamas ir (ar) galimas pasekmes ir Zalg, padarytg duomeny subjektui (-
ams), Apraso 12 ir 13 punktuose nustatyta tvarka jvertina pavojy duomeny subjekto teiséms ir
laisvéms (toliau — rizika), galintj atsirasti dél galimo pazeidimo, ir pateikia Mokyklos direktoriui (ar
jo igaliotam asmeniui) iSvada dél pazeidimo buvimo ir rizikos.

11. Pazeidimo tyrimo metu Mokyklos darbuotojai pagal kompetencija privalo bendradarbiauti
ir Mokyklos darbuotojui, atsakingam uz duomeny apsaugg, operatyviai teikti visg jo praSoma, Su
pazeidimu susijusig informacijg ir dokumentus.

12. Rizika vertinama objektyviai jvertinus pazeidimo aplinkybes ir atsizvelgiant j:

12.1. pazeidimo pobiidi (tipa);

12.2. asmens duomeny pobiidj, kategorija (pvz., specialiy kategorijy asmens duomenys),
asmens duomeny, kuriy saugumas pazeistas, pazeidimy apimtj;

12.3. duomeny subjekto identifikavimo galimybe tiesiogiai ar netiesiogiai pasinaudojant
pazeidimo objektu esanciais duomenimis;

12.4. padariniy duomeny subjektui sunkumg. Vertinant rizikg turi buti laikoma, kad
pazeidimas, galintis kelti pavojy duomeny subjekty teiséms ir laisvéms, yra toks, dél kurio, laiku
nesiémus tinkamy priemoniy, kyla grésmé duomeny subjekty sveikatai ir (ar) gyvybei ar grésme
patirti materialing ar nematerialing zala, pvz., prarasti savo asmens duomeny kontrole, patirti teisiy
apribojima, diskriminacijg, gali biiti pavogta ar suklastota asmens tapatybe, jam padaryta finansiniy
nuostoliy, neleistinai panaikinti pseudonimai, gali biiti pakenkta jo reputacijai, prarastas asmens
duomeny, kurie laikomi profesine paslaptimi, konfidencialumas arba padaryta kita ekonominé ar
socialiné zala. Preziumuojama, kad paZeidimas kelia rizika, kai jis yra susij¢s su specialiy kategorijy
asmens duomenimis;

12.5. duomeny subjekto savybes (pvz., vaikas ar kitas pazeidziamas asmuo);

12.6. duomeny subjekty, kuriy asmens duomeny saugumas buvo pazeistas, skaiciy;

12.7. duomeny valdytojo savybes (pvz., veiklos pobudj).



13. Ivertinus rizikg nustatoma, kad yra:

13.1. maza rizika, kai nustatoma, kad pavojaus duomeny subjekto teiséms ir laisvéms néra;

13.2. vidutiné rizika, kai nustatoma, kad d¢l asmens duomeny saugumo pazeidimo yra arba
gali kilti nedidelis pavojus duomeny subjekty teiséms ir laisvéms;

13.3. didelé rizika, kai nustatoma, kad dél asmens duomeny saugumo pazeidimo yra arba gali
kilti didelis pavojus duomeny subjekty teiséms ir laisvéms.

14. Jeigu dél objektyviy priezasCiy per 24 val. nuo prane§imo gavimo momento nebuvo
nustatytos visos aplinkybés, nurodytos Apraso 12 punkte, Mokyklos darbuotojas, atsakingas uz
duomeny apsauga, atlieka tolesnj pazeidimo tyrima. Turi biti atliktas Siame punkte nurodytas tyrimas
bei parengta ApraSo 3 priede nustatytos formos Asmens duomeny saugumo pazeidimo ataskaita, kuri
pateikiama Mokyklos direktoriui ne véliau kaip per 20 darbo dieny nuo pazeidimo paaiSkéjimo
dienos.

15. Jeigu iSvadoje dél pazeidimo buvimo ir rizikos nurodyta, kad rizikos néra, tac¢iau Apraso
14 punkte nurodyto pazeidimo tyrimo metu nustatoma, kad rizika gali kilti, arba pazeidimo metu
pasikeité rizikos laipsnis, Mokyklos darbuotojas, atsakingas uz duomeny apsauga, turi vertinti rizikg
i$ naujo ApraSo 12 ir 13 punktuose nustatyta tvarka.

V SKYRIUS
PRANESIMAS INSPEKCIJAI

16. Apraso 13.2 ir 13.3 papunkciuose nurodytais atvejais, asmens duomeny, tvarkomy
Mokyklos, saugumo pazeidimo atveju Mokyklos darbuotojas, atsakingas uz duomeny apsaugg, ne
veliau kaip per 72 valandas nuo galimo pazeidimo paaiskéjimo momento Inspekcijos nustatyta tvarka
ir saglygomis praneSa apie paZzeidima Inspekcijai (ApraSo 4 priedas) ir praneSimo kopija pateikia
Mokyklos direktoriui. Jeigu abejojama dél rizikos priskyrimo Apraso 13.2 ar 13.3 papunkciuose
nurodytam rizikos lygiui, vis tiek apie pazeidimg praneSama Inspekcijai.

17. Kai suzinojus apie galimai jvykusj paZeidima néra objektyviy galimybiy per 72 valandas
nustatyti, ar paZeidimas tikrai jvyko, Inspekcijai per 72 valandas nuo suzinojimo apie galimai jvykusj
pazeidimg butina pateikti prane§img apie pazeidima, nurodant tiek informacijos, kiek tuo metu yra
zinoma. Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie pazeidima Inspekcijai,
bitina pranesti.

18. Jeigu atlickamas Apraso 14 punkte nurodytas tyrimas, Inspekcijai informacija gali biiti
teikiama etapais. Apie informacijos teikima etapais Mokykla informuoja Inspekcija.

19. Jeigu po pranesimo Inspekcijai pateikimo, atlikus Apraso 14 punkte nurodyta tolesnj
tyrima, yra nustatoma, kad saugumo incidentas buvo sustabdytas ir nebuvo pazeidimo, apie tai ne
véliau kaip per 3 darbo dienas nuo $ios informacijos paaiskéjimo momento Mokykla informuoja
Inspekcijg ir pazymi Zurnale.
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VI SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI

20. Apraso 13.3 papunktyje nurodytu atveju asmens duomeny, tvarkomy Mokyklos, saugumo
pazeidimo atveju Mokyklos darbuotojas, atsakingas uz duomeny apsaugg, privalo nedelsdamas
(rekomenduojama per 72 val. nuo galimo pazeidimo paaiskéjimo momento) apie tai rastu (Apraso 5
priedas) pranesti duomeny subjektui, kurio teiséms ir laisvéms dél §io pazeidimo kyla didelé rizika.
PraneSimas rengiamas ir teikiamas Sio skyriaus ir Apraso V skyriaus mutatis mutandis nustatyta
tvarka.

21. Pranesime duomeny subjektui aiskia ir paprasta kalba pateikiama:

21.1. pazeidimo pobiidZio apraSymas;

21.2. Mokyklos darbuotojo, atsakingo uz duomeny apsauga, pavardé ir kontaktiniai
duomenys;

21.3. galimy pazeidimo pasekmiy aprasymas;

21.4. priemoniy, kuriy émési arba siiilo imtis Mokykla duomeny subjektui, kad biity pasalintas
pazeidimas ir (ar) pasalintos ar sumazintos galimos neigiamos jo pasekmés, apra§ymas (pvz., kad
apie pazeidima yra informuota Inspekcija ir kad yra gautas patarimas dél pazeidimo pasekmiy
pasalinimo ar sumazinimo; sitilymas duomeny subjektui pasikeisti slaptazodzius ir kt.);

21.5. kita reik§minga informacija, susijusi su pazeidimu, kuri, Mokyklos manymu, turéty buti
pateikta duomeny subjektui.

22. PraneSimo pateikimo biidas pasirenkamas atsizvelgiant i tai, kokius duomeny subjekto
kontaktinius duomenis tvarko Mokykla ir j tai, kuris biidas geriausiai uztikrinty, kad praneSimas
pasiekty adresatg. Sis pranesimas turi biti atskirtas nuo kitos siun¢iamos informacijos, tokios kaip
nuolatiniai atnaujinimai, naujienlaiskiai ar standartiniai praneSimai. Duomeny subjektui gali buti
taikomi keli praneSimo apie paZzeidima budai.

23. PraneSimas duomeny subjektui apie pazeidimg neteikiamas, iSskyrus situacija, jei teikti
praneSima reikalauja Inspekcija, Siais atvejais:

23.1. Mokykla jgyvendino tinkamas technines ir organizacines asmens duomeny apsaugos
priemones, kurios uZztikrino, kad jvykus paZeidimui nekils rizika, ir tos priemonés taikytos asmens
duomenims, kuriems pazeidimas tur¢jo poveikio (pvz., asmens duomenys buvo Sifruoti);

23.2. 18 karto po pazeidimo Mokykla émési priemoniy, kuriomis uztikrinama, kad nebegaléty
Kilti rizika;

23.3. reikéty neproporcingai daug pastangy susisiekti su duomeny subjektais (pvz., kai jy
kontaktiniai duomenys buvo prarasti dél pazeidimo arba nezinomi). Tokiu atveju Apraso 21 punkte
nurodyta informacija apie paZeidimg paskelbiama vieSai arba taikoma panaSi priemon¢, kuria
duomeny subjektai biity informuojami taip pat efektyviai, pvz., praneSimas interneto svetaingje,
spaudoje ar pan.

24. Jeigu Mokykla pranesimo duomeny subjektui apie pazeidima neteiké, Mokykla turi
pagristi Inspekcijai, kad jvykde vieng i§ Apraso 23 punkte nurodyty salygy.
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VIl SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALO
TVARKYMAS

25. Asmens duomeny saugumo pazeidimo atveju Mokykla tvarko asmens duomeny saugumo
pazeidimy registracijos Zurnala.

26. Zurnale nurodoma:

26.1. visi su pazeidimu susij¢ faktai — paZzeidimo priezastis, kas jvyko ir kokie asmens
duomenys pazeisti;

26.2. pazeidimo poveikis ir pasekmés;

26.3. taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

26.4. su pazeidimu susijusiy sprendimy priémimo priezastys (pvz., kodél duomeny valdytojas
nusprend¢ nepranesti apie pazeidimg Inspekcijai ir (ar) duomeny subjektui, t. y. kodél nusprende, kad
rizika zema, arba kokig ApraSo 23 punkte nurodyta salyga jvykde);

26.5. pranesimo Inspekcijai pateikimo vélavimo priezastys (jeigu pranesimg véluojama
pateikti ar praneSimas teikiamas etapais);

26.6. informacija, susijusi su praneSimu duomeny subjektui (pvz., ar buvo pranesta, kodél
nepranesta ir pan.);

26.7. kita reik§minga informacija, susijusi su pazeidimu (pvz., kad tyrimo metu nustatyta, jog
pazeidimo nebuvo, o buvo tik saugumo incidentas).

27. Zurnalg pildo ir saugoja Mokyklos darbuotas, atsakingas uz duomeny apsaugg. Zurnale
registruojami visi pazeidimai, nepaisant to, ar apie juos praneSta Inspekcijai ir (ar) duomeny
subjektui, ar tokie pazeidimai kelia rizika. Zurnalas gali biti popierinés arba elektroninés formos.
Uzpildytas Zurnalas saugomas 5 metus nuo paskutinio jraso Zurnale datos.

28. Informacija apie pazeidima j Zurnala turi biti jraSoma nedelsiant, kai tik paaiskéja galimas
pazeidimas, bet ne ilgiau kaip per 5 darbo dienas nuo galimo pazeidimo paaiskéjimo momento. Kai
pasikei¢ia Zurnale nurodyta informacija arba paaiskéja nauja informacija, Zurnale esanti informacija
turi buti papildoma ir (ar) koreguojama.

29. Zurnalas yra pateikiamas Inspekcijai jai pareikalavus.

30. Mokyklos darbuotojas, atsakingas uz duomeny apsauga, karta per ketvirtj perziiri Zurnale
esanCius jraSus ir pasitlo Mokyklos direktoriui, kokios prevencijos priemonés turéty buti
1gyvendintos, kaip turéty biiti kontroliuojamas Siy prevencijos priemoniy jdiegimas, kad ateityje tokie
patys paZeidimai nesikartoty.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

31. Mokyklos darbuotojai privalo i$saugoti esamos situacijos, susijusios su galimu pazeidimu,
jrodymus, kad veliau naudojant technines ir organizacines priemones (pvz., duomeny srauto ir
prisijungimy analizes jrankius ar kt.) biity galima tirti pazeidima.

32. Prireikus Mokykloje gali biiti sudaryta darbo grupé pazeidimams (jskaitant jy priezastis ir
pasekmes) tirti bei teikti pasitlymus, kaip iSvengti pazeidimy ateityje, Mokyklos direktoriui.
Mokykla nuolat tobulina vidinius procesus, atsiZzvelgdama j nustatytas pazeidimy prieZastis.
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33. Atsizvelgiant | Ataskaitg, prireikus rengiamas Mokyklos direktoriaus tvirtinamas
priemoniy planas, kuriame numatomos bitinos techninés, organizacinés, administracinés ir kitos
priemonés, reikalingos uzkirsti kelig pazeidimams, jy pasekméms pasalinti ar sumazinti, nurodomi
atsakingi priemoniy vykdytojai ir jgyvendinimo terminai.




Asmens duomeny saugumo pazeidimy valdymo
Kruonio pagrindinés mokyklos tvarkos apraso
1 priedas

(PraneSimo apie galima asmens duomeny saugumo pazeidima forma)

(juridinio asmens pavadinimas)

(strukttirinio padalinio pavadinimas)

(pareigy pavadinimas)

(vardas, pavardé)

PRANESIMAS
APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

Kai$iadorys

Informuoju apie galimg asmens duomeny saugumo pazeidima, pateikdamas man turimg informacija
apie jj:

1. Galimo asmens duomeny saugumo pazeidimo nustatymo data, valanda (minuciy tikslumu) ir vieta:

2. Galimo asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Galimo asmens duomeny saugumo pazeidimo pobiidis, esme ir aplinkybés

4. Subjekty, kuriy asmens duomeny saugumas galimai paZzeistas, kategorijos (pvz., darbuotojai,
asmenys, pateike praSymus, skundus ir pan.) ir jy skaicius (jei zinoma))

5. Asmens duomeny kategorijos, susijusios su galimu asmens duomeny saugumo pazeidimu:

5.1. Asmens duomenys



\Vardas

Pavardé

Asmens kodas

Adresas

Telefono rysio numeris

Elektroninio pasto adresas

Banko saskaitos numeris

Banko kortelés numeris

Prisijungimo duomenys (vartotojo vardas, slaptazodis)

Asmens dokumento (-y) duomenys

Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas

Kiti duomenys

5.2. Specialiy kategorijy asmens duomenys

Duomenys, susije su asmens sveikata

Biometriniai duomenys

Duomenys, susije su asmens politinémis pazitiromis, religiniais, filosofiniais jsitikinimais

Duomenys, susije su asmens naryste profesinése sajungose

Duomenys, susije su asmens rasine ar etnine kilme

Duomenys, susij¢ su asmens lytiniu gyvenimu ir lytine orientacija




6. Kokiy veiksmy/priemoniy buvo imtasi suzinojus apie padaryta asmens duomeny saugumo
pazeidima (pvz., pakeisti kompiuterio slaptazodziai, nutraukta neteiséta prieiga prie tvarkomy asmens
duomeny, panaudotos atsarginés kopijos, siekiant atkurti prarastus ar sugadintus duomenis, atnaujinta
programiné jranga, surinkti ne saugojimui skirtoje vietoje palikti dokumentai su asmens duomenimis
ir pan.)

(pareigos) (parasas) (vardas ir pavardé)




Kruonio pagrindinés mokyklos

Asmens duomeny saugumo
pazeidimy valdymo tvarkos apraso
2 priedas

(Asmens duomeny saugumo pazeidimy registracijos Zurnalo forma)

KRUONIO PAGRINDINE MOKYKLA
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALAS

Eil.
Nr.

PazZeidimo
nustatymo
data,
valanda
(minuciy
tikslumu)
ir vieta

Darbuotojas
ar kitas
subjektas,
praneses apie
paZeidimg
(vardas,
pavarde,
pareigos)

Pazeidimo
padarymo
datair
vieta

Pazeidimo
pradzia ir
pabaiga,
pobiudis,
tipas,
aplinkybés

Duomeny
subjekty,
Kuriy
asmens
duomeny
saugumas
paZeistas,
kategorijos
ir apytikslis
skaicius

Asmens
duomeny,
kuriy
saugumas
paZeistas,
kategorijos
ir apimtis

Tikétinos
paZeidimo
pasekmés
bei pavojus
fiziniy
asmeny
teiséms ir
laisvéms

Priemongés,
kuriy buvo
imtasi
paZeidimui
pasalinti ir
(ar)
neigiamoms
paZeidimo
pasekméms
sumazinti

Darbuotoj
as ar kitas
subjektas,
pasalines
paZeidima
(vardas,
pavarde,
pareigos)

Informacija,
ar apie
paZeidimg
buvo
pranesta
Valstybinei
duomeny
apsaugos
inspekcijai, ir
priimto
sprendimo
motyvai

Informacija, ar
apie paZeidima
buvo pranesta
duomeny
subjektui
(-ams), ir
priimto
sprendimo
motyvai

© PN~ W N
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Kruonio pagrindinés mokyklos
Asmens duomeny saugumo
pazeidimy valdymo tvarkos apraso
3 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

1. Asmens duomeny saugumo paZeidimo (toliau — paZeidimas) apraSymas

1.1. Pazeidimo nustatymo data, laikas (minuciy
tikslumu) ir vieta

1.2. Darbuotojas, praneSes apie pazeidima (vardas,
pavardé, Mokyklos struktiirinio padalinio, kuriame
dirba darbuotojas, pavadinimas, telefono Nr.,
elektroninio pasto adresas)

1.3. Duomeny valdytojo, praneSusio apie pazeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas, pavardeé, telefono Nr., elektroninio pasto
adresas)

1.4. Pazeidimo padarymo data ir vieta

1.5. Pazeidimo pobidis (tipas), esmé ir aplinkybés

1.5.1. Konfidencialumo paZeidimas

1.5.2. Vientisumo pazeidimas

1.5.3. Prieinamumo pazeidimas

1.5.4. MiSraus pobiuidzio (tipo) pazeidimas

1.6. Duomeny subjekty, kuriy asmens duomeny
saugumas pazeistas, kategorijos ir jy skaicius

1.7. Kaip ilgai teseési pazeidimas?




2

pazeidimu:

1.8. Asmens duomeny kategorijos, Susijusios su

1.8.1. Asmens duomenys

1.8.2. Specialiy kategorijy asmens duomenys

pazeistas, skaicius

1.9. Apytikslis asmens duomeny, kuriy saugumas

2. Pazeidimo rizikos jvertinimas

2.1. Priezastys, lémusios pazeidima, ar jvykiai,
kurie gal¢jo turéti jtakos pazeidimo padarymui

2.2. Pazeidimo pasekmés:

2.2.1. Sunaikinti asmens duomenys

2.2.2. Prarasti asmens duomenys

2.2.3. Pakeisti asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asSmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Asmens duomenys, iSplit¢ labiau nei tai yra|
biitina, ir prarasta duomeny subjekto kontrolé savo
asmens duomeny atzvilgiu

2.2.7. Asmens duomeny susiejimas

2.2.8. Asmens duomeny panaudojimas neteisétais
tikslais

2.2.9. D¢l asmens duomeny trikumo negalima
teikti paslaugy

2.2.10. D¢l klaidy asmens duomeny tvarkymo
procesuose negalima teikti tinkamy paslaugy

2.2.11. Kita

2.3. Dél pazeidimo néra pavojaus duomeny
subjekty teiséms ir laisvéms (maza rizika)

2.4. D¢l pazeidimo yra / gali kilti pavojus duomeny
subjekty teiséms ir laisvéms (bltina pranesti
Valstybinei duomeny apsaugos inspekcijai (toliau

Inspekcija) (vidutiné rizika)




2.5. Dél pazeidimo yra / gali kilti didelis pavojus
duomeny subjekty teiséms ir laisvéms (biitina
pranesti Inspekcijai ir duomeny subjektams) (didelé
rizika)

2.6. Kas turéjo prieiga prie pazeisty asmens
duomeny iki asmens duomeny saugumo pazeidimo
padarymo?

2.7. Kas gavo prieigg prie pazeisty asmens duomeny|
(jei pazeidimas yra, ar apima asmens duomeny
pricinamumo pazeidimg)?

2.8. Ar iki paZzeidimo asmens duomenys buvo
tinkamai uzkoduoti, anonimizuoti ar kitaip lengvai
neprieinami?

2.9. Informacinés sistemos, jrenginiai, jranga,
irasai, susij¢ su pazeidimu

2.10. Ar pazeidimas yra sisteminé klaida, ar
vienetinis incidentas?

2.11. Kokia zala buvo padaryta Mokykloje
duomeny subjektams, kuriy asmens duomeny
saugumas pazeistas?

2.12. Kokiy veiksmy / priemoniy buvo imtasi
suzinojus apie padaryta pazeidima?

2.13. Kokios taikytos priemones, siekiant sumazinti
ir (ar) paSalinti paZeidimo pasekmes duomeny
subjektams?

2.14. Kokios techninés ir (ar) organizacinés
priemonés buvo taikomos pazeidimo paveiktiems
asmens duomenims, uztikrinant, kad asmens
duomenys  neblity prieinami  nejgaliotiems
asmenims?

2.15. Techninés ir (ar) organizacinés priemonés,
kurios jgyvendintos dél pazeidimo, siekiant, kad
pazeidimas nepasikartoty

2.16. Techninés ir (ar) organizacinés priemonés,
kurios ketinamos jgyvendinti dél paZeidimo,
iskaitant ir priemones sumazinti pazeidimo
pasekmes

3. PraneSimy pateikimas

3.1. Ar praneSta duomeny subjektui apie pazeidima:

3.1.1. Taip

(Pranes$imo turinys ir data)




3.1.2. Ne

3.2. Jei buvo teikiamas praneSimas duomeny|
subjektams:

3.2.1. PraneSimo duomeny subjektui biidas (pastu,
elektroninio pasto praneSimu ar SMS praneSimu ir|

kt.)

3.2.2. Informuoty duomeny subjekty skaicius

3.2.3. Vélavimo pranesti duomeny subjektui apie
pazeidimg priezastys

3.3. NepraneSimo apie pazeidimg duomeny,
subjektui priezastys:

3.3.1. Nekyla didelis pavojus duomeny subjekty
teiséms ir laisvéms (nurodomos priezastys)

3.3.2. Mokyklos jgyvendino tinkamas technines ir
organizacines  asmens duomeny  apsaugos
priemones, kurios uztikrino, kad jvykus pazeidimui
nekils rizika, ir tos priemonés taikytos asmens
duomenims, kuriems pazeidimas tur¢jo poveikio
(nurodoma, kokios priemonés)

3.3.3. i§ karto po pazeidimo Mokykla émési
priemoniy, kuriomis uztikrinama, kad nebegaléty|
Kilti rizika (nurodoma, kokios priemonés)

3.3.4. Reikéty neproporcingai daug pastangy|
susisiekti su duomeny subjektais. Informacija apie
pazeidimg buvo paskelbta vieSai arba taikyta panasi
priemone, kuria duomeny subjektai buvo
informuoti taip pat efektyviai (nurodoma, kada ir|
kur paskelbta informacija viesai arba jei taikyta kital
priemone, nurodoma, kokia ir kada taikyta)

3.3.5. Dar neidentifikuoti duomeny subjektai, kuriy|
asmens duomeny saugumas pazeistas

3.4. Ar pranesta Inspekcijai apie asmens duomeny
saugumo pazeidima:

3.4.1. Taip

(rasto data ir numeris)

3.4.2. Ne

3.5. Veélavimo pranesti Inspekcijai apie pazeidimg

priezastys




3.6. NepraneSimo apie pazeidimg Inspekcijai
priezastys

3.7. Ar pranesta valstybés institucijoms, jgaliotoms
atlikti ikiteisminj tyrima, apie paZeidima, galimail
turintj nusikalstamos veikos pozymiy:

3.7.1. Taip

(rasto data ir numeris, adresatas)

3.7.2. Ne

3.8. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incidenta,
susijusj su pazeidimu:

3.8.1. Taip

(raSto data ir numeris, adresatas)

3.8.2. Ne

Mokyklos darbuotojas, atsakingas uz duomeny
apsauga

(vardas, pavardé, parasas)




Kruonio pagrindinés mokyklos
Asmens duomeny saugumo
pazeidimy valdymo tvarkos apraso
4 priedas

(PraneSimo apie asmens duomeny saugumo paZeidima forma)

(duomeny valdytojo (juridinio asmens) pavadinimas)

(juridinio asmens kodas ir buveinés adresas, asmens duomeny tvarkymo vieta)

(telefono rysio nr. ir (ar) elektroninio pasSto adresas, ir (ar) elektroninés siuntos pristatymo dézutés
adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.
(data) (rasto numeris)

1. Asmens duomeny saugumo paZeidimo apibuidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:

Asmens duomeny saugumo pazeidimo:

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (paZzyméti tinkamg (-us):
O Informaciné¢ sistema

O Duomeny bazé

0 Tarnybin¢ stotis

O Interneting svetainé

O Debesy kompiuterijos paslaugos

O Nesiojami / mobilis jrenginiai

O Neautomatiniu biidu susistemintos bylos (archyvas)

0 Kita

1.3. Asmens duomeny saugumo pazeidimo aplinkybés (pazyméti tinkama (-us):

[]  Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)

[1  Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
[]  Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)
1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:



1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos pagal jai
budingg pozymj):

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama (-as):
[] Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data, lytis ir
kt.):

(]  Specialiy kategorijy asmens duomenys (duomenys, atskleidziantys rasing ar etning¢ kilme, politines
paziuiras, religinius ar filosofinius jsitikinimus, naryste profesinése sgjungose, genetiniai duomenys,
biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj gyvenimg ir lytine orientacija):

(] Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

[ Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas, mokétojo
kodas, slaptazodziai):

0 Kiti:

] Nezinomi (praneSimo teikimo metu)
1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

1.8. Kita, duomeny valdytojo nuomone, reik§minga informacija apie asmens duomeny saugumo
pazeidima:

2. Galimos asmens duomeny saugumo pazeidimo pasekmés

2.1. Konfidencialumo praradimo atveju:

[]  Asmens duomeny iSplitimas labiau nei yra biitina ir duomeny subjekto kontrolés praradimas savo
asmens duomeny atzvilgiu (pavyzdZziui, asmens duomenys iSplito internete)

(1 Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su asmens
buvimo vieta realiu laiku)

[J  Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais tikslais,
asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmen; tikslu)

0 Kita

2.2. Vientisumo praradimo atveju:

(1 Pakeitimas ] neteisingus duomenis, dél ko asmuo gali netekti galimybés naudotis paslaugomis

(] Pakeitimas ] galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas (pavyzdziui,
pavogta asmens tapatybé susiejant vieno asmens identifikuojancius duomenis su kito asmens
biometriniais duomenimis)



[ Kita

2.3. Duomeny prieinamumo praradimo atveju:

(] Dél asmens duomeny trikumo negalima teikti paslaugy (pavyzdziui, administraciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzdziui, prie asmens sveikatos istorijy ir teikti pacientams
sveikatos paslaugy, jgyvendinti duomeny subjekto teises)

(] Deél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdziui,
asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, iSnyko tam tikra informacija i$
mokesc¢iy deklaracijos, dél ko negalima tinkamai apskai¢iuoti mokes¢iy ir pan.)

0 Kita

2.4. Kita:

3. Priemonés, kuriy imtasi siekiant paSalinti pazeidima ar sumazinti jo pasekmes

3.1. Taikytos priemonés siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés siekiant paSalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

4. Siilomos priemonés asmens duomeny saugumo pazeidimo pasekméms sumazinti

5. Duomeny subjekty informavimas apie asmens duomeny saugumo paZzeidima

5.1. Duomenys apie informavimo fakta:

(1 Taip, duomeny subjektai informuoti (nurodoma data)
71 Ne, bet jie bus informuoti (nurodoma data)
1 Ne
5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:

] Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)

[1 Ne, nes jgyvendintos tinkamos technings ir organizacinés priemonés, uztikrinancios, kad asmeniui,
neturin¢iam leidimo susipazinti su asmens duomenimis, jie biity nesuprantami (nurodomos kokios)

[] Ne, nes igyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad nekilty
didelis  pavojus duomeny subjekty  teiséms ir  laisvéms (nurodomos  kokios)
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(] Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta panasi
priemon¢); (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma kokia ir kada taikyta)

[ Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali bati pridéta praneSimo duomeny subjektui
kopija):

5.4. Budas, kuriuo buvo informuoti duomeny subjektai:

(] PaStu
(] Elektroniniu pastu
[ Kitu biidu

5.5. Informuoty duomeny subjekty skaicius
6. Asmuo, galintis suteikti daugiau informacijos apie asmens duomeny saugumo
pazeidimg (darbuotojas, atsakingas uzZ duomeny apsauga, ar kitas kontaktinis asmuo)

6.1. Vardas ir pavardé

6.2. Telefono rySio numeris

6.3. Elektroninio pasto adresas

6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas
7. PraneSimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo
vélavimo prieZastys

8. Kita reikSminga informacija



Kruonio pagrindinés mokyklos

Asmens duomeny saugumo pazeidimy valdymo
tvarkos apraso

5 priedas

(Pranesimo forma duomeny subjektui apie asmens duomeny saugumo pazeidima)

PRANESIMAS DUOMENU SUBJEKTUI
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
Nr.
Kaisiadorys

Kruonio pagrindiné mokykla (toliau — (Mokykla) pranesa apie jvykusj asmens duomeny saugumo
pazeidima ir pateikia §ig informacija:

1. Asmens duomeny saugumo pazeidimo
pobiidZio apraSymas

2. Asmens, galincio suteikti daugiau
informacijos, vardas, pavardé,
kontaktiniai duomenys ir (ar) atsakingo uz
duomeny apsauga darbuotojo vardas,
pavardé, kontaktiniai duomenys

3. Tikétiny asmens duomeny saugumo
paZeidimo pasekmiy aprasymas (tikétiny
pasekmiy duomeny subjektui apraSymas)

4. Priemoneés klll'ill émési arba planuoja (pvz., apie jvykusj pazeidimg yra pranesta Inspekcijai ir yra gautas patarimas dél
. . ’ _ v g pazeidimo tvarkymo ir jo poveikio sumaZinimo; siitllymas duomeny subjektui
imtis Mokykla tam, kad biity pasalintas pasikeisti slaptazod; ir kt.);

asmens duomeny saugumo paZeidimas,
jskaitant priemones, tinkamas galimoms
neigiamoms jo pasekméms sumazinti

(pareigos) (vardas, pavardé)



